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1 EinfGhrung

11 Allgemeine Informationen

Um die Kommunikation tber https sicherer zu gestalten, durfen die hierfur verwendeten Zertifikate
inzwischen nur noch maximal 13 Monate gultig sein. Daher mussen die Zertifikate regelmafig er-
neuert werden. Dieses Dokument soll bei dieser Arbeit unterstitzen und aufzeigen, welche Kompo-
nenten dabei berucksichtigt werden mussen. Voraussetzung ist, dass die benotigten Zertifikate
durch die IT korrekt bereitgestellt werden.

VertiGIS Ubernimmt keine Gewahr fur die Korrektheit des Dokuments und méglichen Folgen, die aus
einer moglicherweise fehlerhaften Beschreibung oder falschen Handhabung dieses Dokuments re-

sultieren.

Das Dokument behandelt nicht die Vorgehensweise zum Ausstellen von Zertifikaten oder das auto-

matisierte Erneuern von Zertifikaten, wenn diese z.B. Uber Let's encrypt (https://letsencrypt.org/)

regelmalig erneuert werden.

1.2 Hinweise zur Verwendung des Dokuments

Die im Rahmen dieses Dokuments angegebenen Pfadangaben beziehen sich auf die von uns (Ver-
tiGIS-Team PS Munchen) im Rahmen von Projekten durchgefuhrten und betreuten Installationen.
Daher kann es zu Abweichungen in den angegebenen Dateipfaden kommen, insbesondere bei den
betrachteten Komponenten JAVA, Apache Tomcat und SOLR. Die Vorgehensweise fur die Aktuali-
sierung der Zertifikate ist dann entsprechend der lokalen Umgebung und der vorgenommenen In-

stallation anzupassen.
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1.3 Betroffene Komponenten

Bei den von VertiGIS im UT-Umfeld verwendeten Umgebungen mussen die Zertifikate fur https an
folgenden Stellen regelméaBig erneuert werden:
- Internet Information Server (IIS): Dienst als Frontendkommunikationsschnittstelle fur https-
Requests far
o WebConnector fur ArcGIS Server und Portal for ArcGIS
o ISAPI-Redirect mit AJP-Anbindung an Apache Tomcat fur WMPS, WBAU und UT
Integrator
o Dokumentenanbindung im UT Server
- Apache Tomcat Servlet Engine ist der Host fur die Software
o WebMapPlotService
o Bauauskunft /ClickBeforeYouDig
o UT Integrator
o UT Appconnector
o Software unseres Partners BARAL (UTJSC, WebNAV, WebGEN)
Eine Aktualisierung der Zertifikate ist nur dann notwendig, wenn die einzelnen Softwarel®-
sungen direkt Gber den im Tomcat vorhandenen Webserver angesprochen werden. Dies
erfolgt normal tUber den Port 8443 (bzw. einem ahnlichen Port wie 8444 oder 8453).
Ist der Dienst Uber AJP und ISAPI-Redirect an den IIS gekoppelt, muss das Zertifikat nicht
erneuert werden, da die entsprechende Schnittstelle deaktiviert ist.
- Java-Store
o Kernbestandteil der Apache Tomcat Servlet Engine. Da die einzelnen Softwarekom-
ponenten von VertiGIS untereinander tber https kommunizieren, mussen die ent-
sprechenden Zertifikate bzw. Stammzertifikate hier eingelesen und auch erneuert
werden. Andernfalls erkennt Java das Zertifikat nicht als gultig an und blockiert die
Kommunikation zwischen den einzelnen Softwarebausteinen.
- SOLR-Server
o Kernbestandteil fur die indizierte tber WebNAVpro von BARAL.
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- ArcGIS Server, Portal for ArcGIS und ArcGIS Data Store
o Sind diese Komponenten tber den WebConnector an einen Webserver angebun-
den, ist eine Aktualisierung bzw. Verwendung der Zertifikate nicht zwingend erfor-
derlich aber fur interne Verwaltungs- und Administrationsaufgaben hilfreich. Die
notwendige Kommunikation fur die Webldsungen l&uft normal tber den IIS und so-

mit Uber den Port 443.
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2 Aktualisierung der Zertifikate

Durch die zeitlich begrenzte Gultigkeit der einzelnen Zertifikate, sind diese immer wieder zu erneu-
ern. Je nach Konfiguration und Einsatzszenario sind hierbei unterschiedliche Komponenten anzufas-
sen.

Im Folgenden wird auf die Aktualisierung der Zertifikate in den einzelnen Bestandteilen des Systems
eingegangen. Nicht in jedem System sind alle Komponenten betroffen und mussen daher angefasst
werden. Im Normalfall sind immer aber die Punkte 2.1 (Aktualisierung Rechnerzertifikat im internen

Zertifikatsspeicher) und 2.2 (Aktualisierung des Java-Zertifikatsspeicher) betroffen.

2.1 Aktualisierung Rechnerzertifikat im internen Zertifikatsspeicher

Die Verwaltung der Zertifikate wird durch das Windowsbetriebssystem durch einen internen Spei-
cher vorgenommen. Darauf greifen nicht nur die auf dem System installierten Browser zu, es kann
kénnen auch weitere Dienste wie der Remote-Desktopdienst oder der Internet Information Server
diesen nutzen. Entsprechend mussen die verwendeten Zertifikate in diesem Speicher eingelesen

bzw. verwaltet werden.

2.1.1  Bereinigen des Zertifikatsspeichers

Zunachst wird das vorhandene und veraltete Zertifikat aus dem Zertifikatsspeicher geldscht. Dies

wird Uber die Windows Management Konsole vorgenommen.

Schritt 1: Offnen der Windows Management Konsole tber den Befehl mmc in einem DOS-Fenster.
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Schritt 2: Hinzufugen des Snap-Ins , Zertifikate”

Snap-lns hinzufagen bow. entfermen x

Sie kiirnen fir diese Konsole Snag-Tns auswiblen, die auf dem Computer verflghar sind, und den ausgewdhiten Snap-Tn-Salz
i 3 Saag-Inz | v sctivierben Ersveitirungen konfigurient vierden.

Verfughare Sneg-lns: Ausgewishite Snap-ins:

Snap-n Anbester * [ Konzolenstamm Frweiterungen bearbssten. ..

2= Lokale Bervatzer und... Microsoft Car.., G zesufiate okaler Computer) Entfermen

WLokale Schenung Mcrosoft Cor...

~ ordrer Mcrogoft Cor...

= Richtinienergebrissatz  Microsoft Cor... Mach cben

T Routng und RAS Mcroseft Cor.., "

R . mch unten

= Finufigen >

iy aaps | | ]

S Telefonie Mcroseft Cor...

il TPM-vernalting Meroseft Cor...

Wwindsus Server-Sie...  Microsoft Car...

WP wndows Frevallm... Merasoft Car...

S WME-Steusiung Microsoft Cor...

O zerti Sicnte Merossft Cor... |, Erwaltert.
Beschrebung:

Dass Zerbflcat-Snap- cht das der + enes Dienstes oder enes Compuisrs.,

oK Abbrechen

Dabei die generelle Verwaltung des Rechners auswahlen:

Zectifikat-Snap-ln x

Deeses Snap-In verwates de Zerfiate fir
) Bgenas Benutzerkerts

O Duensthonto

@ Computerkonito

Da der lokale Rechner verwaltet werden soll, an dieser Stelle die Voreinstellung ,Lokaler Computer”

belassen:

Computer auswihlen x

Wahien Sie den Computer 2us, den disses Snap-n venwalen sol.
Dieaos Snap-in verwabet:
(®) Lokalen Computer (Computer, auf dem diese Konsole ausgefii wird)
O Anderen Computer: Durchmuchen

[ Andenungen ndassen, wenn die Konsole von der Befehiszeile aus aufgenden wird. Dies
g rax, wern die Korsole suvor gespeichert wurde,

| <Zwick | Fetgetelen | | Abbrechen
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Schritt 3: Um die lokalen Zertifikate des Rechners auszuwahlen und bearbeiten zu koénnen, im
Menubaum Uber Eigene Zertifikate > Zertifikate die auf dem Rechner lokal abgelegten Zertifikate
anwahlen:

@ Dstei  Aktion Ansicht Favori

es|am ol BE

Fenster 7 _ax

| Kensolenstamm Ausgestelt for Ausgestelltvon Zuvec.. Status  Zerti | Aktionen
~ () Zertfkate (Lokaler Computer) 2 i g.de i G-Ca 022022 Serverauthentifizier..  <Kaine> Wab|| Zertifikate -
~ & Bigene Zeifikate: LAY i A 2WADIT 25042031 Serverauthentfizier... WIMSVC-SHAZ Wellere Altinasn N

* Zertifikate
1 Vertrauenswirdige Stammzertifiierungsste
S o

5 ) Mieht vertsa
5 7] Drittanbieter- Stammzertifizierungsstelien
5 1 Vertauenswirdige Personen

5 ) Chentauthentifizierungsausstelier

5 ) Samanclemente der Verzbession

> ] CananyCentStore

> 1 InjectorCertStore

5 71 McAfee Trust

3> 1 Viebhesting
5 1 Windows Live ID Token Issuer
5 ) WhindowsServerUpdateServices

e > | e >

Der Speicher enthalt “Eigene Zedtifikete" 2 Zertiikate.

Schritt 4: Alte, vorhandene Zertifikate kdnnen Uber das Kontextmenu der rechten Maustaste geldscht

werden:

& Keonzolel - [Konzolenstammi T ertifikate (Lokaler ComputerfiErgene Zerrfikcate’ Fertrikate]
Ei Dat=i Aktion Ansicht  Favorten  Fenster 7

oo 4 XE = H

| Kensolenstamm Ausgestellt for . Ausgestellt von
w gl Zertifikate (Lokaler Computer) w
w | Bigene ferifikate - O
WS- SHAZ-| nen 2=\,
| Zertifikate =
3 Vertrausnpwdedige Stammzentifizienungeste Alle Aufgaben *
| Organisationswertrauen Aumschnsiden

s = zms-:h:nmrhﬁ:mrung*srtzllnn

3 2 Vertrausnpatedige Herausgeber

5 1 Micht vertravenswirdige Zesifikate Laschen

» | Drintanbieter- Starmzertifizierungostel an

> | Vertrauenswirdige Personen

5 el Ch:ﬂ!authtn!rfuberung-:au:ﬂ.eller Hilfa
| Starmmiglernente des Vorabwersion

Eopieren

Eigenschaften
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2.1.2 Importieren eines Zertifikats

Der einfachste Weg, um ein Zertifikat auf einem Rechner in den internen Zertifikatsspeicher zu im-

portieren, ist das Offnen der cer-Datei auf dem Rechner und dann Uber die Funktion Zertifikat in-

stallieren... dieses einzulesen.

Schritt 1: Zertifikat 6ffnen (Entweder Uber Doppelklick oder Uber das Kontextment im Dateiexplorer:

& Zertfiket £

Algemen Detals | Zertfiserungsafad

f Zertfikatsinformationan

Dieses Zertifikat ist fiir folgende Zwecke beabsichligh:
* Garanbert de Idenutat eines Remotecomouters

Ausgestellt fir:  IWADTT marave-ag.de
Ausgestellt von: marava-ag-Ca

Giiltig ab 10.06. 2021 bis 02.02.2022

Zectifiatinstalieren... | AusstelerersiEung

Schritt 2: Auswahl der Funktion Zertifikat installieren...

Schritt 3: Im Importassistenten als Speicherort lokaler Computer auswahlen:

L+ Zeifikatimpon-Assistent

Willkommen

Dieser Assistent hift rhm:qu Kogreren von Zertfkaten, Zerbfkatvertrauensiisten und

En von ener ZerbSzicrungsstcle auspesteltes Zertsfiat dent dor Identtatsbestatigung.
Es enthalt Informationen fur Gen Datenschutz oder fur den Autbau sicherer
bindungen. Ein istder indem Zerbfkate

gespeichert werden.
Specherart
) aktuster Benutzer
@{galer Comauter:

Kicken Sie puf Weiter™, um den Vorgang fortzusetzen

Abbrechen
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Dies ist notwendig, da das Zertifikat fur die https-Bindung im IIS verwendet werden soll und nicht

nur lokal fir den angemeldeten (administrativen) Benutzer.

Schritt 4: Den Zertifikatsspeicher automatisch durch das System auswahlen lassen:

€ &s Tenifikatimpor-Assistent

Zartifikstspoicher
Zerofikatspecher sid Systembereidhe, n denen Zertfikate pespechert werden,

Windows karn automatsch enen Zertfiatspescher auswahien, oter Sie konnen enen
Specherort fir de Zeroflabe angeben.

[® Zersfikatspeicher automatsch auswahlen fauf dem Zertfkattyp basierend)
(O Alle Zertfiate in folgendem Speicher speichem

S —

Weiter Abbrechen

Schritt 5: Nach erfolgreichem Import des Zertifikats Uber den Button Fertig stellen den Import ab-

schlieBen:

& bs Petifikatirnpernt-Assistent

Fertigstellen des Assistenten

Das Zer 55Tat wird mporbert, nachdem Sie auf Fertg stelen™ gekdickt haben,
S hiaben folgende Enstellungeén ausgewahilt:

Ausahl wird vom Assistenten automatsch festgelegt
Enhalt Zerofikat

Abbrechen
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Wird nun wieder in der Windows Management-Konsole der Knoten Zertifikate aufgerufen, taucht

das neue Zertifikat an entsprechender Stelle auf:

& Konsolel - [Konsolenstamm\ Zertifikate (Lokaler ComputeriEigene Zertifikate\ Zertitikate]

B Detei  Aktion  Ansicht Favoriten Fenster ?

o xnE Ol ks BE

| Kensolenstanm Busgestelt far Ausgestellt von Ablafdetum  Besbsichbigte Zwec_.  Anzeigename
~ g Zertifikate (Lokaler Computer) Fol WADIT.mainva-ag.de mainova-ag-CA oB02.2022 Serverauthentifizier...  «Keine>
e Ef“;;if:':"‘"“ T WS- SHAZ WADIT WiASve-SHAZ- IWADST 25.04.2031 Serverauthentifizier... WSV SHA2
J nkate
w7 Vertrauenpwindige Stammzertifizienungsste
] Zerifikate

v ) Organisationsvertrauen

s Zwischenzenifizierungsstellen
Vertrauenswirdige Herausgeber
Mie bt vt enisaouliedine Feifiiats

Durch das Importieren des Zertifikats in den zentralen Zertifikatsspeicher steht das Zertifikat nun

auch dem Internet Information Server zur Verfugung.

2.1.3 Zuweisen eines Zertifikats im IIS

Die Konfiguration der Zertifikate fur den Internet Information Server kann Uber die Management-

konsole des IS einfach vorgenommen werden.

Der Aufruf des Internetinformationdienst (IIS)-Manager erfolgt Gber

System & Sicherheit > Verwaltung > InternetinformationManager (I1S):

€} Intemetinformationsdienste (IIs)-Manager - B0 X
© . @ WADT » Sites » DefautWebSte » AL © B
Datei Ansicht 2
’ . Aktionen
0 Default Web Site Startseite -
Bl imExple
Fitter: ~ % Sun - G Alleanzeigen | Gruppieren nach: Bereich
ASP.NET -
; - . . ~ Bindunge
=n . x 82 B Grundeinstellungen
@ Defaul Web Sate b ] '\aJ £ L4 > A 9\} &
NET-Autonsierun... JNET-Benutzer JNET MNE JNET-K MNET-Profd MNET-Rollen JNET-Vertrauense.. Anvendungen anzeiges
i e . o ) Y
.Y 7 jl—ﬁ g gb : [a] Website verwaiten ~
Anbieter  Anwendungseinst.. Computerschlssel  Seten und Smungszustand  SMTP-E:Mail  Verbindungsasiche... 2 N
euerclemente :
153 .. @ Beende
o= - P Y a ti %G a i
- Fi .o_a) (&] = & ) e - Website durchsuchen
Fehlerseten  Hondleruordnun.. HTTP-Antworthes..  ISAPK-Filter MIME-Typ "T e
o B il S
gﬂ EJ % a9 L Konfigurieren
Medule sst. URL Rewrite -
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Fur die Verwendung eines Zertifikats fur https wird im Knoten des Default Web Servers der Eintrag
Bindungen ausgewahlt. Hier sollten zwei Bindungen vorhanden sein: http fur eine http-Verbindung
auf Port 80 und https fur https-Verbindungen auf Port 443. Da nur die https-Verbindung ein Zerti-

fikat benétigt, wird diese Bindung nun ausgewahlt:

Sitebindungen ? b4
Ty Hostname Port IP-Adresce Bindungsinform,.. Hinzufiigen...
hitp B . -
https a3 = Eearbeiten...

Entfernen
Durchsuchen
SchlieBen

Uber die Funktion Bearbeiten konnen nun die Details dieser Bindung eingestellt und verandert wer-

den:

Sitebindung bearbeiten 7 »
Type IP-Adresse Part:
hitps |Kein.e Tugewiesen | |.u3
Hostnanse:
L Smll (Server Name Indicstion) edfarderlich
55L-Zertifikat:
TWALST, mamova-ag.de = | Auswihlen.., ANZEiger..

g
WRENC-5HAZ

IWADIT.mainava-ag.de II' Abbrechen

In einem Pulldown-Menu werden die Zertifikate des Severs angezeigt. Nun kann das aktuelle Zerti-

fikat fur die https-Verbindung ausgewahlt und anschlieBend mittels OK Ubernommen werden.

© VertiGIS Nur fur den internen Gebrauch!
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2.2 Aktualisierung des Java-Zertifikatsspeicher

Fur einen https-Zugriff ist es erforderlich, dass auch das im Apache Tomcat hinterlegte JAVA die fur
https-erforderlichen Zertifikate bekannt sind. Diese werden im eigenen Zertifikatsspeicher cacerts

von JAVA abgelegt.

Dieser Zertifikatsspeicher liegt unter

<JAVA HOME>\lib\security\cacerts

Dabei ist zu beachten, dass im Java-Zertifikatsspeicher alle Zertifikate der Server abgelegt werden,
die Uber https miteinander kommunizieren, also z.B. auch das Zertifikat des WMPS-Servers oder

ArcGlIS-Servers im Zertifikatsspeicher des WBAU-Servers.

Fur eine vereinfachte Verwaltung dieses Zertifikatsspeichers empfehlen wir das freie Tool Portecle.
Bei den von uns durchgefuhrten Installationen liegt das Tool meist parallel zur ApacheTomcat-In-
stallation in einem eigenen Verzeichnis.

Da das Tool ebenfalls auf Java basiert, ist es am einfachstem, es Uber eine Batch-Datei zu starten, in

der die Angabe zur Java-Installation hinterlegt ist.

Starten Sie zunachst das Tool Uber die bereitgestellte Batch-Datei

C:\Program Files\AED-SICAD\portecle-1.11 batch\protecle.bat

© VertiGIS Nur fur den internen Gebrauch!
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[T Portecle - o bd
Eile Tools Examine Help
Bj=| @] E=ENE

] Alias Name Last Modified

Mo keystore loaded

Uber den Button “Open Keystore File” kann nun die entsprechende cacert-Datei ausgewahlt werden.

In der Oberflache kann man hierzu tber das Dateiverzeichnis browsen. Die von uns fur den Tomcat
verwendete Java-Installation befindet sich parallel zur Tomcat-Installation. So findet man den Zerti-

fikatsspeicher fdr Java unter

C:\Program Files\AED-SICAD\ApacheTomcat\Java\jrell\1lib\ \
security\cacerts
o
Elie Jools Examine Help
Blalojig’n ge waigieol ‘
g Al 'Y Open Keystore File X | l
Suchen |n. (3] security i' TEEl 88|8=
TORITET DATETrageT 1Ty a
[& cacens = Program Files

(=] AED-SICAD
3 ApacheTomcat

Java
et
b
(3 securnty -
Dateiname: |cacerls
e - = =
Dateityp. EK‘J‘;S(ON} FHes (“.Ks," JKs.* jceks,* p12,* phC* DKS,* ubs  Defks cacerls) | v

Oftnen Abbrechen

[No keystore l0acea
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Fur das Offnen des Zertifikatsspeicher ist ein Passwort erforderlich:

Password far Keystore ‘cacents’ bt

ENfer PASsword |seeeees

QK ] Cancel

Im Auslieferungszustand von Java ist dies ,changeit’

AnschlieBend 6ffnet sich der Zertifikatsspeicher und die vorhandenen und bereist importierten Zer-

tifikate werden angezeigt:

I caProgram Files\AED-SICAD ApacheTameatiJava\jre1 14 lib\securin cacerts - P, — a x
Elle Toolz Examine Help
Glaolsgislemnale

m| alias Hame | Last maamed

] actaliszuthenticabonrootca [jok] 22092011, 132202 MEST {=]
El addvrustcassica [jdk] 300052000, 12:38:31 MESZ l
E aoowustextemnalea [jdk] 30.05.2000_ 124838 MESZ =
E sogwustqualifiedea [jdk] 30052000, 1274450 MESZ |
affirmtrustcommerdialca [jdk] 29.01.2010, 15:06:06 MEZ =
afirmlrustnetworkingca [di] 29.01.2010. 15:08:24 MEZ
amrminustpremeumca [jok] 29.01.2010, 151036 MEZ

([E affirmitrustpremiumeccca [jdk] 29.01.2070, 15:20:24 MEZ

E] amazonroobzat [jdk] 26.05.2015, 02:00:00 MESZ
amaronroolca? [jdx] 26.05.2015. 02.00.00 MESZ

E amaronreotcas [jdx] 26.05.2015. 02:000.00 MESZ

E) amazonrootcas [jdk] 26.05.2015_ 02200000 MESZ

E] balimorecybertnustca [joki 12052000, 20:46:00 MESZ

[l buypassdassZea [idx] 26.10.2010. 10:38.03 MESZ
buypassciassca [ok] 26.10.2010. 10:28:58 MESZ

El camerirmachambersca [jdk] 01.08.2008, 142950 MESE

El camedirmachamberscommerceca [jdi] 30009.2003, 18-13:43 MESZ
camgfirmachambearsignea [jdk] 01.08.2008. 143140 MESZ

corumca [ak] 11.06.2002, 124639 MESE

E carumtrustednetsorocs [idk] 22102008, 140737 MESZ =
[l_ehusnabuacsankisantss Gekl 20 42 004 01127 LEET =
|Keystore tvpe: JKS, provider SUN, size: 87 entries

© VertiGIS Nur fur den internen Gebrauch!
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Im Zertifikatsspeicher kénnen nun Uber das Kontextmenu der rechten Maustaste vorhandene (alte)

Zertifikate geloscht werden:

IT CoProgram Filen\AED-SICAD  ApacheTameat Uavaiyre 1 Ty iB\securit cacens - P, — m] x

Eile Tools Examing Help

ae|ogzselw=alel

@] Alas name

| Last moanea |

=] geotrustpnmarycag? [jd
E] geokusipimarycags [jdx]
E geobustuniversalca [jdk]
& globalsignea (o]

05.11.2007, 09:00:04 MEZ =
02.04.2008. 02.00.00 MESZ
04.03.2004. 0620000 MEZ

01,09,1998, 14:00:00 MESZ

globalsigneccrootcard [jdk] 13.11.2012, 09:00:00 MEZ
glabalsignaccroolcars k] 12.11.2012. 09.00:00 MEZ
globalsignrzca fd 15.12.2006. 09:00.00 MEZ
E giobalsignrica fdk] 48,03 2008, 11:00:00 MEZ
El globalsignroateans [jox] 10,12.2014, 01:00.00 MEZ -
godaddyclass2ca [jdx] 29.06.2004, 19.06.20 MESZ |
E gocadayrootg2ea ok 01092009, 02:00.00 MESZ ,_:
B identrustcommercaal [idi] 16.01.2014 191223 MEZ |
= identrustdshed [jdi] 30.00.2000, 231210 MESZ 11
E idantrustpublicea [jdk] 16012014, 155332 MEZ
E iwamap0 1t mainova-ag. de (mainova-ag-ca) 04.05.2021. 155252 MESZ
&l wawmps02tmalnova-ag oe (malneve-ager 52021, 155305 MESZ
ynedisrogica [jdk 00
& keyneci j | BR gerncate Detalls £ 200g 020000 14ESZ
slsencryplisege Expont
&= et vetisrgr! [d¥ & 52015, 13.04:38 MESZ
lutrustglobalraot2ea k] W 2015. 14:21.57 MEZ
E] lustrustglobalraaica [dk) - 2011, 10:51:3T MEZ =
Fl_mainsus s ﬁ Clone AN _ARE2 4 MIRQT :
] Renarme

|Celete e rusted cenincate entry

Uber die Funktion ,Import Trusted Certificate” kdnnen neue (aktuelle) Zertifikate importiert werden.

IT tmport Trusted Certificate

*

Suchan |n: |D Zanifikzte

MEIEIEIEE

=] w3t oer

=] wamaplitcer

=) iwawmps 021 cer |

] wawmnps 0E_ALT cer
=] malnova cer

==] mainova-ca cer

Dateiname: |iwawmps02tcer

Dateityp. X508 Cerincate Files (oo CrL™.cort". pem)

I Impaont I Aborechen |

Dabei fragt das Tool nach dem entsprechenden Anzeigenamen des Zertifikats. Diese Einstellung

kann mittels OK einfach Ubernommen werden:

Trusted Ceificate Entry Aliac

*

Enter Alkas: |SIHM-BE de (Mmamova-ag-ca)

[ox_] [_cancer
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Das neu importierte Zertifikat ist nun im Zertifikatsspeicher eingelesen. Ein entsprechender Eintrag

wird angezeigt:

&3 1gentrustpubiioC3 pak 16.01.2014. 18.53.32Z MEZL

Iwal3t mainova-ag.de (mainova-3g-ca) 17.06.2021, 1446.42 MESZ
&) iwamap0it mainova-ag de (Mmamnova-3g-ca) 04052021, 155252 WESZ
&) iwawmps02t mainova-ag de (mainova-ag-ca) 17062021, 14:46:12 MESZ
[ vamariernntes Mid 2R AR 2000 A2 AN NN EST

AnschlieBend sollte der Zertifikatsspeicher gespeichert und schlieBlich auch geschlossen werden.

Hinweis: Die Kennung, unter der das Batchskript aufgerufen wurde, muss Uber entsprechende

Schreibrechte fur die cacerts-Datei verfugen. Andernfalls kann die Datei nicht gespeichert werden.

Nach dem Import des Zertifikats in den Java-Zertifikatsspeicher muss der Tomcat fur die Verwen-

dung dieser Zertifikate noch durchgestartet werden

2.2.1 Hinweise mit dem Arbeiten mit dem Java-Zertifikatsspeicher:

Da alle Zertifikate der untereinander kommunizierenden Server in der cacerts-Datei abgelegt sein
mussen, ist es ausreichend, die cacerts-Datei nur auf einem Server anzupassen und diese dann an-

schlieBend auf alle anderen Server zu kopieren.

2.2.2 Einlesen der Zertifikate mittels Kommandozeile

Alternativ kann ein Zertifikat auch mittels Kommandozeile in den Zertifikatsspeicher eingelesen wer-
den. Hierzu muss das Kommandotool keytool verwendet werden, welches im /bin-Verzeichnis der
Java-Installation liegt.

Damit ergibt sich dann folgende Kommando:
"C:\Program Files\AED-SICAD\ApacheTomcat\Java\jrell\bin\ \
keytool" -import <path to crt-file>\<crt-file>.crt
—alias <certificate name>
- keystore "C:\Program Files\AED-SICAD\ApacheTomcat\Java\ \

\jrell\lib\security\cacerts" -storepass changit
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Oder als Block:

"C:\Program Files\AED-SICAD\ApacheTomcat\Javaljrell\bin\keytool" -import
<path to crt-file>\<crt-file>.crt -alias <certificate name> - keystore
"C:\Program Files\AED-SICAD\ApacheTomcat\Java\ljrell\lib\security\ca-

certs" -storepass changit

Auch hier muss das Passwort fur den Zertifikatsspeicher Gber den Aufrufparameter -storepass

angegeben werden.
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2.3 Aktualisieren der Zertifikate im ArcGIS Server

2.3.1 ArcGIS-Server und Portal for ArcGIS

Fur einige Verwaltungsarbeiten ist auch ein direkter Zugriff mittels https auf den ArcGIS Server bzw.
Portal for ArcGIS notwendig. Dies wird gewdhnlich Uber den Port 6443 (ArcGIS-Server) bzw. 7443
(Portal for ArcGIS) vorgenommen. Uber die administrative Oberflache kann hier auch das fur https

notwendige Zertifikat eingespielt werden.

Der ArcGIS Server Administrator kann Uber die URL

https://<server name>:<port>/arcgis/admin

aufgerufen werden. Die Anmeldung ist Uber dieselbe administrative Kennung geschutzt, die auch

fur den ArcGIS Manager verwendet wird.

Die Zertifikatsverwaltung ist Uber die Menlpunkte home > machines > <server_name> > sslcertifi-

cates zu erreichen:

B T - o0 x

@ S50 Certificates x e 1IS Windows Server x | -+

<« cC O & evoa9114int.evo-energie.de:6443/arcgis/admin/machines/EVOA9114INT.EVO-ENERGIEDE... | & &
ArcGIS Server Administrator Directory Logged in: arcgi [Administrator] | Signout
Home > machines > EVOA9114.INT.EVO-ENERGIE.DE > sslcertificates API Reference

SSL Certificates

* evoa9li4.int.evo-energie.de
+ evocaOl
» selfsignedcertificate

Supported Operations: generate importRootOrintermediate importExistingServerCertificate

Supported Interfaces: REST

Fur eine korrekte Auswertung des Zertifikats, welches fur den Server bestimmt ist, muss auch das
davon abgeleitete Stammzertifikat eingelesen werden. Dies wird Uber die Funktion importRootOrin-
termediate vorgenommen. Hierbei muss die entsprechende cer-Datei ausgewahlt und auf den Ser-
ver hochgeladen werden, in dem das Zertifikat fur die Beglaubigung des Serverzertifikats enthalten

ist.
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& v - o0 x

Q Import Root Certificate b4 e 115 Windows Server x | +
&« c 0 & evoa9114int.evo-energie.de:6443/arcgis/admin/machines/EVOA9114.INT.EVO-ENERGIEDE... | & -

Logged in: arcgismanager [Administrator] | Signout

ArcGIS Server Administrator Directory

Home ~ machines ~ EVOASI14. INT.EVO-ENERGIE.DE » ssicertificates ~ m API Reference

Import Root Certificate

Import Root Certificate
Alias

Root CA Certificate: | Datei auswahlen | EVOCAO1.int.evo-energie de.cer

Format:

[ Import |

Der Benutzer sollte dabei einen sprechenden Alias vergeben, so dass spater das Zertifikat auch sei-

nem Zweck zugeordnet werden kann.

Der Import des eigentlichen Serverzertifikats wird Uber die Funktion importExistingServerCertificates

vorgenommen. Auch hier ist das Auswahlen der entsprechenden Zertifikatsdatei erforderlich:

& v - o0 x

“ Import Existing Certificate X @ IS Windows Server x | +
&« C (Y @& evoa9114intevo-energie.de:6443/arcgis/admin/machines/EVOA9114.INTEVO-ENERGIEDE... & Y &

Logged in: arcgismanager [Administrator] | Signout

ArcGIS Server Administrator Directory
Home > machines > EVOA9114.INT.EVO-ENERGIE.DE > ssicertificates > importExistingServerCertificate

API Reference

Import Existing Server Certificate

Import Existing Server Certificate

Certificate password: |-------------------- |
Alias: |evoad114 until 2022-12-09] |
Certificate File: |M\ evoad114.int.evo-energie.de.pfx

Format:

| Submit

Auch hier sollte man einen entsprechend sprechenden Alias vergeben fur das Zertifikat vergeben,

so dass es spater seinem Zweck zugeordnet werden kann.
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Da es sich hier im das vom internen Webserver verwendete Zertifikat handelt, das dann die https-
Verschlusselung mit dem Clientrechner vornimmt, ist hier die Angabe des Zertifikatspassworts er-

forderlich. Zudem muss die Zertifikatsdatei als pfx-Datei vorliegen.

Die Zuordnung zum derzeit verwendeten Zertifikat wird Uber die Funktion edit unter dem Server-

knoten im Menu vorgenommen:

=
@ Edit Machine X @ IISWindows Server x| +

&« C 1} & evoa9iidintevo-energie.de:6443/arcgis/admin/machines/EVOA9114.INT.EVO-ENERGIEDE... 1® % &
ArcGIS Server Administrator Directory Logged in: arcgismanager [Administrator] | Signout
Home > machines > EVOA9114.INT.EVO-ENERGIE.DE > edit API Reference

Edit Machine

@ warning

Once this operation completes, ArcGIS Server may be restarted. During this time, your ArcGIS Server resources will be temporarily
unavailable. This may take several minutes. After the restart completes, you may login to the ArcGIS Server Administrator Directory.

—Server Machine Properties

Machine name:* ‘EVOAQH& INTEVO-ENERGIE.DE

Admin URL:* ‘hnps /fevoa9114 int eve-energie de:6443/arcgis/admin

Web server
maximum heap size -1 |
(in MB):

Web server SSL
Certificate :

[evoa8114_until_2022-12-09] ]

SOC maximum heap ‘1024 |
size (in MB):

Under Maintenance:

rpoﬁs
Format:

| Save Edits |

Als Wert wird das vorhin importierte Zertifikat des Servers angegeben.

2.3.2 ArcGIS Data Store

Der ArcGIS Data Store bietet keine Weboberflache fur den Austausch des SSL-Zertifikats an. Die
Aktualisierung erfolgt hier mit Hilfe der Batch-Datei updatessicertificate. Dieses befindet sich auf dem

ArcGIS-Data-Store-Server im Unterordner tools der ArcGIS-Data-Store-Installation, z.B.:

C:\Program Files\ArcGIS\DataStore\tools
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Vorgehensweise:

1. Offnen der Kommandozeile im administrativen Modus
2. Navigation zum Ordner tools der Data-Store-Installation

3. Eingabe des Kommandos

updatesslcertificate <Pfad zum Zertifikat> <Passwort> <Alias-Name>

4. Ruckfrage bestatigen

EX Administrator: Eingabeaufforderung & - m] hs
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2.4 Aktualisierung der Zertifikate in Apache Tomcat

Je nach Konfiguration des Apache Tomcats fur die Kommunikation sind unterschiedliche Arbeits-
schritte notwendig:

- Ist der Apache Tomcat tber die AJP-Schnittstelle und einen ISAPI-Redirect direkt am Webs-
erver angebunden, Ubernimmt dieser die Kommunikation Uber https. Damit sind keine wei-
teren Schritte im Falle einer Aktualisierung des Zertifikats notwendig. Diese ist schon durch
die Aktualisierung im Webserver vorgenommen worden

- Wird der Apache Tomcat hingegen tber den eingebauten Webserver angesprochen, muss
auch hier das Zertifikat erneuert werden. Die genaue Konfiguration fur die Einbindung des
Zertifikats kann unterschiedlich sein. Details dazu kann der Tomcat-Dokumentation (siehe

https://tomcat.apache.org/tomcat-9.0-doc/ssl-howto.html ) entnommen werden.

Sind die fur die Zertifizierung verwendeten Dateien erneuert worden, ist normal ein Restart

des Tomcats ausreichend, um das neue Zertifikat zu verwenden.
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2.5 Aktualisierung der Zertifikate in SOLR (WebNAV pro)

Die SSL-Konfiguration des Apache SOLR wird Uber die Datei

<SOLR-Ordner>\bin\solr.in.cmd

vorgenommen.

2.5.1 Behandlung der Passwérter

Die Passwort-Verarbeitung im Skript solr.in.cmd funktioniert nur dann fehlerfrei, wenn das Passwort

ausschlieBlich aus Buchstaben und Zahlen besteht. Sind Sonderzeichen enthalten, sollte die Pass-

wortverschleierung des SOLR-Servers verwendet werden, z.B.:

"<JAVA-Pfad>\bin\java.exe" -cp "<SOLR-Pfad>\server\lib\jetty-

util-<Versionsangabe>.jar"

word !Top@Secret:2022

org.eclipse.jetty.util.security.Pass-

BM Auswihlen Eingabeaufforderung

Die im Bild markierte Zeichenfolge stellt dann den verschleierten Wert des Passworts dar. Das "OBF:"

am Anfang ist fur den SOLR das Signal, die Angabe entsprechend zu behandeln.
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2.5.2 Direktes Einbinden einer PFX-Datei

Sofern das auszutauschende Zertifikat im PFX-Format vorliegt, kann es direkt eingebunden werden.
Die Voraussetzungen dazu sind

e der Dateiname darf keine Leerzeichen enthalten

e die PFX-Datei befindet sich im Ordner <SOLR-Ordner>\server\etc

e Passwort mit Sonderzeichen ist verschleiert angegeben

e die PFX-Datei wird auch als TRUST-STORE angegeben

REM

REM t

set

REM Unco rel
1 REM Be sure to update the pa to the )ITEC
104 set SOLR_SSL_KEY STORE=etc/vhm-mn-xxx.pfx

set SOLR_SSL_KEY STORE_PASSWORD=OBF:1f3€éln0mlneglxmult33lxmglnbalmwolfl8

set SOLR_SSL_TRUST STORE=etc/vhm-mn-xxx.pfx

set SOLR_SSL_TRUST_STOR

REM Re nts

al

rust St YPes
set SOLR_SSL_KEY_ STORE_ TYPE=PKCS12
set SOLR_SSL_TRUST_STORE_TYPE=PKCS12

2.5.3 Verwendung eines Java-Key-Stores

Ein Java-Key-Store kann ebenfalls verwendet werden. Dabei sollten folgende Bedingungen einge-
halten werden:

e der Dateiname des Key-Stores enthalt keine Leerzeichen

e der Key-Store befindet sich im Ordner <SOLR-Ordner>\server\etc

e der Alias fur das importierte Zertifikat lautet solr-ss!

o selbes Passwort fur den Key-Store und das Zertifikat

e Passwort mit Sonderzeichen wird verschleiert angegeben

I C\Program Files\AED-SICADVApache SOLR\server\etc\solr-sslkeystore jks - Por...  — O x
File Tools Examine Help
n[s|o|s|s/s]e[s|a]s]e]

)| Alias Name | Last Modified
& solrss| 15.06.2022, 11553:55 MESZ

|Ke3rst0re type: JKS, provider: SUN, size: 1 entry
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In der Konfigurationsdatei des Service ist dann folgender Eintrag vorzunehmen:

99 REM Enables HTTPS. It is implictly true if you set SOLR S5L_KEY STORE. Use this config

100 EEM to enable https module with custom jetty configuration.

1 set SOLE_ SSL ENABLED=true

REM Uncomment to set S55L-related system properties

REM Be sure to update the paths to the correct keystore for your environment

set SOLR_SSL_KEY_STORE=E':C!501I—ssl.keystore.jks

set SCOLE_SSL KEY STORE_PASSWORD=0BF:lsnzlvZhlxtplp4flt33lpSklxttlvixlspr

REM set SOLR_SSL_TRUST_STORE=etc;"solr—ssl.keystore.jks

REM set SOLE_SSL_TRUST_ STORE_PASSWORD=secret

REM Require clients to authenticate

REM set SOLR_SSL NEED CLIENT AUTH=false

REM Enable clients to authenticate (but not reguire)

REM set SOLR_SS5L WANT CLIENT AUTH=false

REM SSL Certificates contain host/ip "peer name" information that is walidated by default. Setting
REM this to false can be useful to disable these checks when re-using a certificate on many hosts
REM set SOLR_SSL CHECE PEER NAME=true

REM Override Key/Trust Store types if necessary

set SOLR_SSL KEY STORE_TYPE=JKS

117 REM set SOLR_SSL TRUST_ STORE_TYPE=JKS

Werden bezuglich TRUST-Store keine Angaben gemacht, wird der Standard-TRUST-Store der zu-

grunde gelegten Java-Installation verwendet (vgl. Kapitel 2.2).
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